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Beheersing cyberrisico's hoog op de agenda 
Cyberincidenten kunnen gevolgen hebben voor het hele bedrijf. Steeds meer ondernemers 
zetten daarom de beheersing van dit risico hoog op de agenda. Naast analyse, preventieve 
maatregelen en ICT-verbeteringen is verzekeren daar een belangrijk onderdeel van. 

Cyberrisico's gaan niet alleen over criminele activiteiten zoals het verspreiden van 
kwaadaardige software, identiteitsfraude en hacking. U loopt ook een risico vanwege 
technisch falen, bijvoorbeeld door ICT-storingen of uitval. En daarnaast kunnen uw mensen 
fouten maken. Denk aan het kwijtraken of onbetrouwbaar raken van informatie en het te 
laat of niet adequaat updaten van software of systemen. 

Gevolgen digitale incidenten 
De impact van cyberrisico's is groot. Zo staat uw bedrijfscontinuïteit op het spel als uw 
bedrijfsprocessen stil komen te liggen. Als u de veiligheid van uw systemen niet kunt 
garanderen en als daardoor de betrouwbaarheid van de informatievoorziening en 
dienstverlening in het geding komt, leidt dat tot flinke reputatieschade. Bovendien wordt de 
privacy van medewerkers, klanten of leveranciers mogelijk bedreigd. Daarom moet u sinds 1 
januari 2016 een ernstig datalek direct melden bij de Autoriteit Persoonsgegevens. U kunt 
een hoge boete krijgen als u onjuist omgaat met persoonsgegevens. 

De kosten die voortvloeien uit een digitaal incident kunnen hoog oplopen en de financiële 
positie van uw organisatie kan daardoor negatief beïnvloed worden. 

Risico zelf dragen of verzekeren? 
Omdat cyberrisico's de hele organisatie kunnen treffen, is het niet alleen een probleem van 
de IT-afdeling, maar hoort het thuis op de strategische agenda. Inzichtelijkheid en 
beheersbaarheid van de risico's verdienen de hoogste prioriteit. Maar zelfs als u het 
probleem in kaart heeft gebracht en maatregelen heeft getroffen, is er van 100 procent 
veiligheid nooit sprake. Ook omdat digitale ontwikkelingen enorm snel gaan. De vraag is dan: 
draagt u het cyberrisico zelf of verzekert u het liever? 

Meerdere verzekeringsoplossingen 
Er zijn meerdere oplossingen om het cyberrisico's te verzekeren. Zo bieden diverse 
verzekeraars cyberverzekeringen aan. Wel moet u dan de beveiligingsmaatregelen tegen 
cybercrime en de interne processen op orde hebben. Maar er zijn ook verzekeringen die 
delen van cyberrisico's verzekeren. Wilt u hierover meer informatie of advies? Neem dan 
contact op met ons kantoor. 
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